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Nochniewar es einfacher, ohne
jegliche Informatik-Kenntnisse
Bilder und Videos zu erstellen,
die schockierend realistischaus-
sehen. Innert Sekunden spu-
cken KI-Anwendungen wie
«Stable Diffusion» oder «Mid-
journey»sogenannteDeepfakes
aus, nachdem man die ge-
wünschte Szene mit ihren Ak-
teuren und deren Handlungen
in ein paar Worten in die Be-
fehlszeilenderProgrammeein-
getippt hat.

Manche Werke sind lustig,
wiedasBilddesPapstes imDau-
nenmantel, das vor einiger Zeit
viral ging. Andere säen Des-
information und sind nach An-
sicht mancher Fachleute eine
Gefahr für die Demokratie.
Auch, weil Bilder und Videos
viel überzeugender wirken als
reiner Text.

KI-Inhalte solltenklar
gekennzeichnetwerden
Die Nichtregierungsorganisa-
tion Algorithm Watch CH und
die Agentur Feinheit haben
kürzlich das Projekt «Fake or
Not» ins Leben gerufen, um zu
zeigen, welche Risiken von sol-
chen Bildern für politische
Wahlkämpfe ausgehen. In
einemExperiment erstellten sie
miteinemKI-GeneratorPorträt-
bilderderaktuellenStänderätin-
nen und Ständeräte, die sich
kaumvonOriginal-Fotosunter-
scheiden liessen.

Für Aufregung gesorgt hat
letzthin ein Plakat der FDP, auf
dem Klimaaktivistinnen und
-aktivisten sitzendaufder Stras-
se zu sehensind,die eineAmbu-
lanz blockieren. Ein mit KI er-
stelltes Sujet, wie die Partei auf
dem Plakat zwar festhält, aller-
dings ineinemnicht aufdeners-
ten Blick sichtbarenHinweis.

Algorithm Watch CH be-
urteilt das Wahlplakat denn
auchalsbedenklichundschreibt
auf Twitter: «Solche verfängli-
chenFake-Bilder könnendieöf-

fentliche Debatte und die
freieMeinungsbildung auf
eineArt undWeise verzer-
ren, wie es aus demokrati-
scher Sicht problematisch
ist.»DieNGO fordert des-
halb klare gesetzliche
Spielregeln,wannundwo-
für KI-Systeme entwickelt
undeingesetztwerdendür-
fen.

Weitherum ertönt der
Ruf nach Transparenz für
KI-generierte Bilder. Die
EU-Kommission fordert
von Unternehmen wie
Google,Facebook,Youtube
oder Tiktok eine Kenn-
zeichnung für KI-Produk-
tionen, beispielsweise
durch eine Art Wasserzei-
chen. Die Vorgabe beruht
allerdings auf Freiwillig-
keit. Microsoft hat Ende
Maibereits einTool vorgestellt,
womit die Bilder, die mit dem
hauseigenen KI-Generator er-
stelltwerden,markiertwerden.
Dochdasallein vermagdieVer-
breitungvonDeepfakesnicht zu
stoppen: Wer Desinformation
verbreitenwill, tutdiesohnehin.

Aber: Noch sind die ge-
fälschten Bilder und Videos
nicht perfekt, undmit einwenig
Recherche lassen sich viele
Deepfakesentlarven.Catherine
Gilbert ist Faktencheckerin bei
derNachrichtenagenturKeysto-
ne-SDA und gibt Tipps für den
eigenständigen Faktencheck.
Sie betont: «Die Strategiemuss
immer sein, mehrere Dinge zu
prüfen. Ein Hinweis allein ist
noch kein Beweis für Fakt oder
Fake.»

1 Die Nachrichtenlage
checken

«Ein Alarmsignal ist, wenn ein
Bild oder ein besonders scho-
ckierendes Video eine Szene
darstellt, vondernirgends sonst
berichtet wird», sagt Expertin
Gilbert. Wenn beispielsweise
einVideoeinesberühmtenPoli-
tikers kursiere, in dem er vor
einer Menschenmenge kontro-

verse Statements ausspreche,
müsste davon anderswo zu le-
sen sein. «Geschieht etwas
Aussergewöhnliches in der Öf-
fentlichkeit, erfährt dies in den
meistenFälleneineResonanz in
den klassischen und sozialen
Medien sowie beiNachrichten-
agenturen.»

Wichtig sei auch, sich zu fra-
gen,wannundwodasBildoder
Video aufgenommen wurde –
und ob dies überhaupt möglich
gewesen wäre. Also, ob es am
besagten Tag beispielsweise
überhaupt sonnig war oder ob
ein anderes Ereignis stattfand
zum selben Zeitpunkt, an dem
der Politiker gleichzeitig gewe-
sen sein soll.

2 Umgebung des Bildmittel-
punkts studieren

Der Hintergrund verrät oft, ob
es manipuliert wurde. Denn,
wieGilbert festhält, konzentrie-
re sichderKI-Generatoroftmals
auf den Bildmittelpunkt.
«RundherumsindObjektedann
aber häufig deformiert, bei-
spielsweise Bäume oder Stras-
senlaternen.»Oder aberdie ge-
zeigten Objekte existieren gar
nicht, zum Beispiel Bücher mit

frei erfundenemTitel oderFan-
tasie-Logos. «Häufig verraten
auch Beleuchtung, Spiegelun-
gen oder Schattenwurf, dass et-
was nicht stimmen kann», sagt
die Faktencheckerin.

3 Typische KI-Fehler
kennen

ZuschaffenmachenKI-Genera-
torenunter anderemHände.Es
ist keine Seltenheit, dass das
Programm eine Person mit zu
vielen oder zuwenigen Fingern
ausstattet. Dies war auch der
Fall im gefälschten Papst-Bild:
Sieht man sich seine rechte
Hand genau an, scheint es, als
hielte er den Kaffeebecher nur
mit vierFingern.Auchsehendie
Finger der linken Hand unge-
wöhnlich lang aus.

AnderehäufigeFehler inKI-
generierten Bildern sind Men-
schenmit viel zuvielenZähnen,
Brillengestelle, die seltsam de-
formiert sind, oder Ohren, die
unrealistische Formen haben.

4 Auf Details im
Gesicht achten

Auch imGesicht können Schat-
tenwürfe stutzig machen, etwa
rund um Augen und Augen-

brauen.HäufigmachenKI-
Generatoren auch eine zu
geglätteteoder zugerunzel-
teHaut, nichtsdazwischen.
Die Dreidimensionalität
wird nicht korrekt wieder-
gegeben. Auch einzelne,
abstehende Haarsträhnen
gibt es bei KI-Werken
manchmal.

Die Faktencheck-Profis
desMassachusetts Institu-
te of Technology (MIT) ra-
ten zudem, bei Videos das
Zwinkern zu beobachten,
denn häufig zwinkerten
PersonenbeiDeepfakes zu
viel oder zu wenig. Auch
Lippenbewegungenpassen
mit dem Gesagten häufig
nicht überein.

5 Körperproportionen
studieren

Oftmals treten inKI-generierten
WerkenUnstimmigkeiten inBe-
zugaufKörperproportionenauf:
etwa zu kleine Hände, zu lange
Beine für einenkurzenOberkör-
per oder ein zu grosser Kopf.
Manchmal passen auchdie ver-
schiedenenMerkmalenicht zu-
sammen. Beispielsweise wenn
eine Person viele Runzeln, aber
kein einziges graues Haar am
Kopf hat.

6 Bild bis ins kleinste
Detail zoomen

Schaut man sich ein Bild nur
flüchtig und imKleinformat an,
bleiben die Ungereimtheiten
und Fehler häufig unentdeckt.
«Mögliche Deepfakes sollten
immerauf einemgrossenDesk-
top-Bildschirmangeschautwer-
den, nicht bloss auf demSmart-
phone», sagt Gilbert. Sie emp-
fiehlt, die höchstmögliche
AuflösungdesBildes imInternet
zu suchenundanschliessend so
nah wie möglich hineinzu-
zoomen.

7 Bild-Rückwärtssuche
durchführen

Es gibt Anwendungen, die eine
sogenannte Bild-Rückwärtssu-

che erlauben. Damit kann man
prüfen, was die ursprüngliche
Quelle des Bildes ist und ob das
Bild so oder in ähnlicher Fas-
sungüberhaupt schoneinmal im
Netz verbreitet wurde. «Wenn
dasBildnirgends auffindbar ist,
kann es natürlich sein, dass es
sichumeinebrandneueAufnah-
me handelt», sagt Faktenche-
ckerin Gilbert. Aber es könne
aucheinwichtigerHinweis sein,
dass das vermeintliche Foto so
gar nicht existiere und demzu-
folge auch auf keinem sozialen
Netzwerk und keinemMedien-
bericht auffindbar ist.

GuteBilder-Rückwärtssuch-
programme sind die auf Bilder
spezialisierte Suchmaschine
Tineye,dieBrowsererweiterung
RevEye oder die Bildsuche von
Google, der Google Lens.

8 Vorsicht mit
Entlarvungsprogrammen

Es existieren auch spezifische
Programme, die KI-Inhalte er-
kennen. «Sie sind allerdings
nicht perfekt», warnt Gilbert.
Die Tools sind nicht ausgereift,
sodass selbst echteFotosalsFäl-
schungendeklariertwerdenund
andersherum. Als Baustein der
Faktenüberprüfung können sie
dennoch hilfreich sein. Ze-
roGPT verspricht etwa, mit KI
generierte Texte zu entlarven.
Andere Programme wie etwa
ein Tool von Hive Moderation
wollen vorhersagen, ob ein KI-
Bild vorliegt.

Fazit:Esgibt keineeinfacheLö-
sung für die Entlarvung von
Deepfakes.Es ist daherwichtig,
dass wir als Medienkonsumen-
tinnen und -konsumenten sen-
sibilisiert werden für das Pro-
blemvon täuschendecht ausse-
hendenFotosundVideos.Doch
die Technologie dahinter wird
zweifelsohne immerbesserund
Fehlerwerden inZukunft selte-
ner. Die Pflicht zu einer klar
sichtbarenKennzeichnungwür-
de immerhin für Transparenz
sorgen.

Welches ist echt?
Jedes Bildpaar besteht aus
einem echten Foto und
einem KI-generierten Bild,
das kaum zu identifizieren
ist. Erst Details verraten die
Fälschungen.
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Diese Tipps
helfen,
Fälschungen
zu entlarven
Mit künstlicher Intelligenz (KI) lassen sich
imNu täuschend echt aussehende Bilder
undVideos produzieren. Doch perfekt sind
sie selten, weshalb siemit ein bisschen
Recherche oft enttarnt werden können.


