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Welches ist echt?
Jedes Bildpaar besteht aus
einem echten Foto und
einem Kl-generierten Bild,
das kaum zu identifizieren
ist. Erst Details verraten die
Falschungen.

Stephanie Schnydrig

Noch nie war es einfacher, ohne
jegliche Informatik-Kenntnisse
Bilder und Videos zu erstellen,
die schockierend realistisch aus-
sehen. Innert Sekunden spu-
cken KI-Anwendungen wie
«Stable Diffusion» oder «Mid-
journey» sogenannte Deepfakes
aus, nachdem man die ge-
wiinschte Szene mit ihren Ak-
teuren und deren Handlungen
in ein paar Worten in die Be-
fehlszeilen der Programme ein-
getippt hat.

Manche Werke sind lustig,
wie das Bild des Papstes im Dau-
nenmantel, das vor einiger Zeit
viral ging. Andere sden Des-
information und sind nach An-
sicht mancher Fachleute eine
Gefahr fiir die Demokratie.
Auch, weil Bilder und Videos
viel iiberzeugender wirken als
reiner Text.

KI-Inhalte sollten klar
gekennzeichnet werden

Die Nichtregierungsorganisa-
tion Algorithm Watch CH und
die Agentur Feinheit haben
kiirzlich das Projekt «Fake or
Not» ins Leben gerufen, um zu
zeigen, welche Risiken von sol-
chen Bildern fiir politische
Wahlkdampfe ausgehen. In
einem Experiment erstellten sie
mit einem KI-Generator Portrat-
bilder der aktuellen Stianderatin-
nen und Stianderite, die sich
kaum von Original-Fotos unter-
scheiden liessen.

Flir Aufregung gesorgt hat
letzthin ein Plakat der FDP, auf
dem Klimaaktivistinnen und
-aktivisten sitzend auf der Stras-
se zu sehen sind, die eine Ambu-
lanz blockieren. Ein mit KI er-
stelltes Sujet, wie die Partei auf
dem Plakat zwar festhalt, aller-
dings in einem nicht auf den ers-
ten Blick sichtbaren Hinweis.

Algorithm Watch CH be-
urteilt das Wahlplakat denn
auch als bedenklich und schreibt
auf Twitter: «Solche verfangli-
chen Fake-Bilder konnen die 6f-

fentliche Debatte und die
freie Meinungsbildung auf
eine Art und Weise verzer-
ren, wie es aus demokrati-
scher Sicht problematisch
ist.» Die NGO fordert des-
halb Kklare gesetzliche
Spielregeln, wann und wo-
fiir KI-Systeme entwickelt
und eingesetzt werden diir-
fen.

Weitherum ertoént der
Ruf nach Transparenz fiir
KI-generierte Bilder. Die
EU-Kommission fordert
von Unternehmen wie
Google, Facebook, Youtube
oder Tiktok eine Kenn-
zeichnung fiir KI-Produk-
tionen, beispielsweise
durch eine Art Wasserzei-
chen. Die Vorgabe beruht
allerdings auf Freiwillig-
keit. Microsoft hat Ende
Mai bereits ein Tool vorgestellt,
womit die Bilder, die mit dem
hauseigenen KI-Generator er-
stellt werden, markiert werden.
Doch das allein vermag die Ver-
breitung von Deepfakes nicht zu
stoppen: Wer Desinformation
verbreiten will, tut dies ohnehin.

Aber: Noch sind die ge-
falschten Bilder und Videos
nicht perfekt, und mit ein wenig
Recherche lassen sich viele
Deepfakes entlarven. Catherine
Gilbert ist Faktencheckerin bei
der Nachrichtenagentur Keysto-
ne-SDA und gibt Tipps fiir den
eigenstindigen Faktencheck.
Sie betont: «Die Strategie muss
immer sein, mehrere Dinge zu
priifen. Ein Hinweis allein ist
noch kein Beweis fiir Fakt oder
Fake.»

Die Nachrichtenlage

checken
«Ein Alarmsignal ist, wenn ein
Bild oder ein besonders scho-
ckierendes Video eine Szene
darstellt, von der nirgends sonst
berichtet wird», sagt Expertin
Gilbert. Wenn beispielsweise
ein Video eines beriihmten Poli-
tikers kursiere, in dem er vor
einer Menschenmenge kontro-

Diese Tipps

helfen,

Fialschungen
zu entlarven

Mit kiinstlicher Intelligenz (KI) lassen sich
im Nu tduschend echt aussehende Bilder
und Videos produzieren. Doch perfekt sind
sie selten, weshalb sie mit ein bisschen
Recherche oft enttarnt werden konnen.

verse Statements ausspreche,
miisste davon anderswo zu le-
sen sein. «Geschieht etwas
Aussergewohnliches in der Of-
fentlichkeit, erfihrt dies in den
meisten Fillen eine Resonanzin
den klassischen und sozialen
Medien sowie bei Nachrichten-
agenturen.»

Wichtig sei auch, sich zu fra-
gen, wann und wo das Bild oder
Video aufgenommen wurde -
und ob dies tiberhaupt moglich
gewesen ware. Also, ob es am
besagten Tag beispielsweise
iberhaupt sonnig war oder ob
ein anderes Ereignis stattfand
zum selben Zeitpunkt, an dem
der Politiker gleichzeitig gewe-
sen sein soll.

Umgebung des Bildmittel-

punkts studieren
Der Hintergrund verrit oft, ob
es manipuliert wurde. Denn,
wie Gilbert festhalt, konzentrie-
re sich der KI-Generator oftmals
auf den Bildmittelpunkt.
«Rundherum sind Objekte dann
aber hiufig deformiert, bei-
spielsweise Baume oder Stras-
senlaternen.» Oder aber die ge-
zeigten Objekte existieren gar
nicht, zum Beispiel Biicher mit

frei erfundenem Titel oder Fan-
tasie-Logos. «Hiufig verraten
auch Beleuchtung, Spiegelun-
gen oder Schattenwurf, dass et-
was nicht stimmen kann», sagt
die Faktencheckerin.

Typische Kl-Fehler

kennen
Zu schaffen machen KI-Genera-
toren unter anderem Hande. Es
ist keine Seltenheit, dass das
Programm eine Person mit zu
vielen oder zu wenigen Fingern
ausstattet. Dies war auch der
Fall im gefalschten Papst-Bild:
Sieht man sich seine rechte
Hand genau an, scheint es, als
hielte er den Kaffeebecher nur
mitvier Fingern. Auch sehen die
Finger der linken Hand unge-
wohnlich lang aus.

Andere hiufige Fehler in KI-
generierten Bildern sind Men-
schen mit viel zu vielen Zahnen,
Brillengestelle, die seltsam de-
formiert sind, oder Ohren, die
unrealistische Formen haben.

Auf Details im

Gesicht achten
Auch im Gesicht kdnnen Schat-
tenwiirfe stutzig machen, etwa
rund um Augen und Augen-

brauen. Haufig machen KI-
Generatoren auch eine zu
geglattete oder zu gerunzel-
te Haut, nichts dazwischen.
Die Dreidimensionalitat
wird nicht korrekt wieder-
gegeben. Auch einzelne,
abstehende Haarstrahnen
gibt es bei KI-Werken
manchmal.

Die Faktencheck-Profis
des Massachusetts Institu-
te of Technology (MIT) ra-
ten zudem, bei Videos das
Zwinkern zu beobachten,
denn hiufig zwinkerten
Personen bei Deepfakes zu
viel oder zu wenig. Auch
Lippenbewegungen passen
mit dem Gesagten haufig
nicht iiberein.

Korperproportionen

studieren
Oftmals treten in KI-generierten
Werken Unstimmigkeiten in Be-
zug auf Korperproportionen auf:
etwa zu kleine Hinde, zu lange
Beine fiir einen kurzen Oberkor-
per oder ein zu grosser Kopf.
Manchmal passen auch die ver-
schiedenen Merkmale nicht zu-
sammen. Beispielsweise wenn
eine Person viele Runzeln, aber
kein einziges graues Haar am
Kopfhat.

Bild bis ins kleinste

Detail zoomen
Schaut man sich ein Bild nur
fliichtig und im Kleinformat an,
bleiben die Ungereimtheiten
und Fehler haufig unentdeckt.
«Mogliche Deepfakes sollten
immer auf einem grossen Desk-
top-Bildschirm angeschaut wer-
den, nicht bloss auf dem Smart-
phone», sagt Gilbert. Sie emp-
fiehlt, die hochstmdgliche
Auflosung des Bildes im Internet
zu suchen und anschliessend so
nah wie moglich hineinzu-
zoomen.

Bild-Riickwértssuche
durchfiihren
Es gibt Anwendungen, die eine
sogenannte Bild-Rickwértssu-

Auflésung: Familie: links fake (behaartes Bein), rechts
echt / Baby: oben echt, unten fake (sechs Zehen) /
Hund: links echt, rechts fake (krummer Baum).

Fotos: Gettyy KI-Bilder: Midjourney/Watson

che erlauben. Damit kann man
priifen, was die urspriingliche
Quelle des Bildes ist und ob das
Bild so oder in dhnlicher Fas-
sung iberhaupt schon einmal im
Netz verbreitet wurde. «Wenn
das Bild nirgends auffindbar ist,
kann es natiirlich sein, dass es
sichum eine brandneue Aufnah-
me handelt», sagt Faktenche-
ckerin Gilbert. Aber es konne
auch ein wichtiger Hinweis sein,
dass das vermeintliche Foto so
gar nicht existiere und demzu-
folge auch auf keinem sozialen
Netzwerk und keinem Medien-
bericht auffindbar ist.

Gute Bilder-Riickwartssuch-
programme sind die auf Bilder
spezialisierte Suchmaschine
Tineye, die Browsererweiterung
RevEye oder die Bildsuche von
Google, der Google Lens.

Vorsicht mit

Entlarvungsprogrammen
Es existieren auch spezifische
Programme, die KI-Inhalte er-
kennen. «Sie sind allerdings
nicht perfekt», warnt Gilbert.
Die Tools sind nicht ausgereift,
sodass selbst echte Fotos als Fal-
schungen deklariert werden und
andersherum. Als Baustein der
Faktentiberpriifung konnen sie
dennoch hilfreich sein. Ze-
roGPT verspricht etwa, mit KI
generierte Texte zu entlarven.
Andere Programme wie etwa
ein Tool von Hive Moderation
wollen vorhersagen, ob ein KI-
Bild vorliegt.

Fazit: Es gibt keine einfache L6-
sung fir die Entlarvung von
Deepfakes. Esist daher wichtig,
dass wir als Medienkonsumen-
tinnen und -konsumenten sen-
sibilisiert werden fur das Pro-
blem von tauschend echt ausse-
henden Fotos und Videos. Doch
die Technologie dahinter wird
zweifelsohne immer besser und
Fehler werden in Zukunft selte-
ner. Die Pflicht zu einer Kklar
sichtbaren Kennzeichnung wiir-
de immerhin fiir Transparenz
sorgen.



