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Es geschieht nachts in einer
Unterfithrung. Ein dunkel
gekleideter Mann greift eine
Frau an. Er bedroht sie mit
einem Messer und raubt sie
aus. Die Frau erstattet
Anzeige bei der Polizei.

Diese sichert die Bilder
einer Uberwachungskame-

ra. Darauf ist das Gesicht
des Taters erkennbar. Es ist

die einzige Spur.

Mit den heutigen tech-
nologischen Mdoglichkeiten
bringt dieses Uberwa-
chungsbild alleine die Er-
mittlungen nicht weiter.
Denn das Foto kann nicht
mit der nationalen Polizei-
datenbank abgeglichen wer-
den. Heute kann diese nur
nach Namen oder Fingerab-
driicken durchsucht wer-
den. Eine Gesichtserken-
nung hingegen bietet die
Software nicht.

Das soll sich demnéchst
andern. Der Bundesrat hat
einen Kredit von 25 Millio-
nen Franken bewilligt, um
eines der wichtigsten Syste-
me der Bundespolizei Fedpol zu
erneuern. Es hat einen sperrigen
Namen: Automatisiertes Finger-
abdruck-Identifikationssystem,
kurz Afis. Der amtliche Begriff
ist irrefilhrend. Denn in der
Datenbank sind nicht nur Fin-
gerabdriicke gespeichert, son-
dern auch eine Million Gesichts-
bilder von 400 000 Personen.

Es sind die Fotos aller Ver-
dachtiger, die in jiingster Zeit in
einem Strafverfahren «erken-
nungsdienstlich erfasst» wur-
den. Das sind die typischen Poli-
zeifotos, die man aus Krimis
kennt: eine Aufnahme von vor-
ne, eine von der Seite und
manchmal kommt noch eine
dritte hinzu. Bei Straftatern wer-
dendie Bilder bis zu dreissig Jah-
re lang gespeichert. In der Poli-
zeidatenbank sind zudem auch
die Aufnahmen aller registrier-
ter Asylsuchender hinterlegt.
Diese bleiben zwei Jahre lang
abrufbar.

Kommunikationsabteilung
von Fedpol ist nervos

Mit dem Projekt «Afis 2026» be-
schafft Fedpol nun eine Soft-
ware, mit der sie diese Daten-
bank mit Gesichtserkennungs-
technologie durchsuchen kann.
In einem Youtube-Video erklart
Fedpol, wie die Fahndung im fik-
tiven Fall des eingangs geschil-
derten Raubiiberfalls kiinftig
ablaufen soll. Das Foto der
Uberwachungskamera wird von
der Software mit der Afis-Daten-
bank abgeglichen. Das System
gibt dabei mehrere Treffer an.
Ein Expertenteam der Poli-
zei priift die Liste moglicher Ver-
déchtiger und findet dabei den
gesuchten Réuber - so die Vor-
stellung im Werbevideo. Der
Fedpol-Krimi endet mit einem
Happy End. Eine Stimme aus
dem Off erklart, dass auch wei-
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Die Verbrecherjagd
der Zukunft

Ermittler des Bundes gleichen Fahndungsbilder bald mit einer Million Fotos ab.
Eine Strafrechtsprofessorin hat Bedenken. Eine Kontroverse tiber Freiheit und Sicherheit.

A

So erklart die Bundespolizei die kiinftige Fahndungsmdglichkeit in einem Videoclip: Ein unbekannter Mann liberfallt eine Frau (1). Sein
Gesicht ist auf einer Aufnahme einer Uberwachungskamera festgehalten (2). Die Polizei gleicht das Foto mit ihrer Datenbank ab und erhalt
dabei mehrere mogliche Treffer (3). Darunter ist auch der gesuchte Rauber und so wird er verhaftet (4). Bilder: Screenshots/Fedpol

tere Verbrechen damit gelost
werden konnten: Terrorismus,
Entfithrung oder Kreditkarten-
missbrauch.

Einerseits wirbt Fedpol da-
mit, wie wichtig die Technologie
fiir die Verbrecherjagd der Zu-
kunft sein wird. Andererseits be-
tont die Polizeibehoérde aber
auch, dass sie das technologi-
sche Potenzial nur sehr be-
schrankt nutzen wird. Dennden
Aufschrei um vermeintliche
Gesichtserkennungstechnologie
an SBB-Bahnhofen hat die me-
diale Stimmung im Land deut-
lich gemacht. Sofort entstehen
Angste vor einer iiberbordenden
Uberwachung wie in China.

Die PR-Strategen von Fed-
pol versuchen es deshalb mit
einem sprachlichen Trick. So
behaupten sie in einer Medien-
mitteilung, sie wiirden gar keine
Gesichtserkennung einfiihren,
sondern nur einen Gesichtsab-
gleich. Damit ist gemeint, dass
Fotos nur mit der Polizeidaten-
bank Afis abgeglichen werden,
aber nicht mit weiteren Quellen.
Nicht mit der Datenbank der
Identititskarten und Reisepas-
se. Nicht mit Bildern in Social
Media. Und auch nicht mit Live-
Uberwachung - zum Beispiel
laufenden Kameras an Flughi-
fen oder Grenziibergingen.

Auch ein Gesichtsabgleich
funktioniert aber mit Gesichts-
erkennungstechnologie. Das
Gesicht wird vermessen und als
Raster aus Datenpunkten dar-
gestellt. Es ist deshalb schlicht
falsch, zu behaupten, es handle
sich dabei nicht um Gesichts-
erkennung. Richtig ist: Ein
Gesichtsabgleich ist eine An-
wendungsform davon. Zudem

behauptet Fedpol in der Mittei-
lung, Systeme fiir Gesichts-
erkennung seien in der Schweiz
ohnehin «gesetzlich verboten».
Auch das ist falsch. Ein Verbot
existiert nicht. Es fehlen aber
die gesetzlichen Grundlagen fiir
eine weitergehende Nutzung als
die geplante.

Auf Nachfrage raumt ein
Fedpol-Sprecher ein, dass die
gewihlte Formulierung nicht
korrekt sei. Der kommunikative
Fehler der Kommunikationsab-
teilung zeigt die Nervositit der
Behorden bei diesem Thema
auf. Grund dafiir besteht tat-
sachlich. Denn die gesetzlichen
Grundlagen fiir das Projekt mo-
gen zwar vorhanden sein, aber

sie sind diinn. Es gibt dazu nur
eine Verordnung des Bundesrats
aus dem Jahr 2013, die ein paar
vage Vorgaben macht.

Strafrechtsprofessorin
fordert Gesetzesgrundlage

Monika Simmler ist Strafrechts-
professorin der Universitit St.
Gallen und auf Gesichtserken-
nung spezialisiert. Die geplan-
ten Gesichtsabgleiche stuft sie
als schweren Grundrechtsein-
griff ein, weil besonders schiit-
zenswerte Personendaten be-
arbeitet werden. «Dafiir geniigt
eine Pauschalermachtigung auf
Verordnungsstufe nicht», sagt
sie. Die Rechtsgrundlagen seien
zu allgemein gehalten. Simmler

«Eine Pauschal-
ermachtigung auf
Verordnungsebene
genugt fiir diesen
schweren Grund-
rechtseingriff nicht.»

Monika Simmler
Strafrechtsprofessorin

«Ermittler sollten
auch Social Media
durchsuchen konnen.
Wer das nicht will,
soll keine Fotos von
sich hochladen.»

Maja Riniker
Sicherheitspolitikerin

fordert eine Regelung auf Geset-
zesstufe, auch aus demokratie-
politischen Griinden. Dann
missten die Grenzen des ge-
planten Gesichtserkennungs-
systemsin einer Debatte geklart
werden und konnen nicht mehr
einfach vom Bundesrat alleine
gesetzt werden.

Die Expertin lobt die Kom-
munikation des Bundes aber
auch. Denn bisher war unklar,
ob es rechtlich in Ordnung ist,
dass einige Kantone schon heu-
te Gesichtserkennungstechno-
logie fiir Ermittlungen einset-
zen. Diese Frage wird nun
geklart: «Aus rechtlicher Sicht
ist es erfreulich, dass der Bun-
desrat klar festhilt, dass alle
anderen Arten der Nutzung
von Gesichtserkennungstech-
nologie durch den Staat keine
gesetzliche Grundlage haben,
alsounrechtmissig sind.» Dies
nehme jenen Kantonspolizei-
en, die bereits heute damit
arbeiten, den Wind aus den Se-
geln. Die Nutzung sei nur durch
Fedpol erlaubt.

Die Schweiz fithrt mit der
Software-Beschaffung etwas ein,
was Nachbarldnder schon lange
machen. In Deutschland, Oster-
reich und Frankreich sind dhnli-
che Systeme bereits im Einsatz.
Es gibt aber auch demokratische
Lander, die viel weiter gehen. In
England sind Kameras im Ein-
satz, die eine Live-Gesichts-
erkennung durchfiihren. In den
USA darf die Polizei in vielen
Staaten Gesichtserkennungs-
technologie nutzen, um die
Fotos Verdichtiger auch mit der
Datenbank der Fihrerscheine
und Ausweise abzugleichen.
Mehr als 64 Millionen Amerika-

ner sind davon betroffen.
Wenn in der Schweiz hin-
gegen bei einem Verbre-
chen ein Uberwachungs-
foto des Téters existiert,
muss die Polizei Gliick
haben. Sie kommt nur
weiter, wenn der Ge-
suchte schon polizeibe-
kannt ist. Sie darf nicht
wie das FBI auf die
Ausweisdatenbank mit
den Passfotos aller
8,7 Millionen Einwohner
zugreifen.
FDP-Sicherheitspoli-
tikerin Maja Riniker sagt:
«Ich personlich finde, dass
die Polizei mehr Moglich-
keiten zur Nutzung von Ge-
sichtserkennung haben
sollte.» Ermittler sollten
auch Social Media durch-
suchen konnen, findet sie.
Da sei sie ganz pragma-
tisch: «Wer das nicht will,
soll keine Fotos von sich
hochladen.»

In ganz schweren Fl-
len wiirde sie es auch be-
firworten, dass die Poli-
zei zeitlich limitiert fiir

eine Fahndung Videotiber-
wachungskameras auf 6ffentli-
chem Grund mit Gesichtserken-
nung nutzen diirfte. Sie geht
aber davon aus, dass diese An-
liegen derzeit nicht mehrheits-
fahig seien. «Ich habe den
Eindruck, dass die Gesellschaft
seit den Coronamassnahmen
staatskritischer geworden ist»,
sagt sie. Auch dasknappe Jazum
Antiterrorgesetz PMT habe ge-
zeigt, dass weitergehende Mass-
nahmen derzeit wenig Chancen
haben diirften.

Trefferquote ist aufiiber
99 Prozent gestiegen

Mit dem technologischen Fort-
schritt konnte sich dies aller-
dings in Zukunft dndern. Vor
zehn Jahren wurden bei einem
Gesichtsabgleich mit Fotos in
guter Qualitdt weniger als 80
Prozent richtig erkannt. Das
sorgte fiir Kritik. In Strafverfah-
ren wirde dann namlich in je-
dem fiinften Fall eine Person zu
Unrecht verdachtigt. Inzwi-
schen liegt die Trefferquote
aber bei mehr als 99 Prozent.

Ein Problem bleibt aller-
dings die Erkennung dunkel-
hiutiger Gesichter. Diese wer-
denunzuverléssiger identifiziert
als helle. Je dunkler die Haut ist,
desto mehr Miihe hat die Soft-
ware. Das liegt hauptsichlich
daran, dass ein sehr dunkler
Hautton den gleichen Effekt hat
wie ein unterbelichtetes Foto:
Die Konturen sind schlechter er-
kennbar. Diesbeziiglich sind die
Programme jedoch ebenfalls
besser geworden. Der Unter-
schied bei der Identifizierung
dunkler und heller Gesichterist
nur noch marginal.

Die Verbesserung der Tech-
nologie nennt Fedpol denn auch
als Grund fiir die geplante Ein-
fithrung. Jetzt sei die Zeit auch
in der Schweiz reif dafiir.



